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1. Zadavatel

1.1 zZakladni udaje

Nézev: €R — Ceska sprava socialniho zabezpedeni (déle jen ,€ssz*
nebo ,Zadavatel®) 5

Sidlo: KFizova 25, Praha 5, PSC 225 08

Zemé: Ceska republika y

Statutarni organ zadavatele:  prof. JUDr. V. Kahoun, Ph.D. Ustfedni feditel CSSZ

IC:V 00006963

DIC: neplatce

Bankovni spojeni: CNB, pobocka Praha, €islo uctu 10006-127001/0710

1.2 Osoba opravnéna jednat jménem zadavatele

Osobou opravnénou k Cinéni pravnich ukonl ve véci predmétného zadavaciho fizeni je Ing. Oleg
Blasko, vrchni Feditel Gseku IKT.

Kontaktni osobou zadavatele je:
Ing. FrantiSek Kfesak, prac. odd. 511, e-mail: frantisek.kresak@cssz.cz,
Ustfedna CSSZ tel.: +420 257061111 + spojovatelka dle jména a prijmeni.

1.3 Obecnéa ustanoveni o zadavaci dokumentaci

Zadavatel zpracoval tuto zadavaci dokumentaci vefejné zakazky (dale jen ,,Zadavaci dokumentace*
nebo ,ZD“) v souladu se zdkonem €. 137/2006 Sb., o verejnych zakazkach, v platném znéni (dale jen
LZVZ¥) s cilem zajistit transparentni, nediskriminani a rovné zachazeni. UchazeC se prevzetim
zadavaci dokumentace zavazuje pouzit tuto dokumentaci pouze k Ucelu, ke kterému ji Zadavatel
poskytuje, tj. ke zpracovani nabidky na verejnou zakazku uvedenou v zahlavi. Dojde-li k rozporu mezi
zadavacimi podminkami upravenymi ve formulafri oznameni o zakazce a touto Zadavaci dokumentaci,
plati znéni zadavacich podminek obsazenych ve formulafi oznameni o zakazce.

Zadavaci fizeni je realizovano dle ZVZ. UchazeC je povinen se pfi zpracovani nabidky timto zakonem
ridit, a to zejména v otazkach prokazovani spinéni kvalifikace a podani nabidky.

2. Uvodni informace

2.1 Charakteristika Projektu 159

Vytvoreni informaéniho a komunikaéniho rozhrani €SSz za tGéelem poskytovani informaci
klienttim* (dale ,,Projekt 159*) je spolufinancovan z Integrovaného opera€niho programu
(10P).

Realizace Projektu 159 umozni Zadavateli:

a) vytvorit bezpeCné, standardni a unifikované informacni a komunika¢ni rozhrani pro komunikaci
s klienty Zadavatele;

b) vytvofit prostfedi pro pfimou vyménu dat (souborll dat) s organy statni moci, integrovat
sluzby do / z existujicich ,informacnich kanal(* vefejné spravy (napt. Portal verejné spravy,
Czech POINT, Informacni systém datovych schranek), podminky pro nové komunikacni kanaly
(napf. Access Point). V ramci elektronizace sluzeb vefejné spravy, umoznit integraci svého
informacniho systému s existujicimi elektronickymi kanaly verejné spravy CR s cilem zvysit
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podil elektronické komunikace se svymi klienty (fyzickymi i pravnickymi osobami) a realizovat
elektronickou komunikaci s fyzickymi osobami (obCany, pojisténci);

c) uzpUsobit a nastavit vnitfni procesy v ramci integrovaného informacniho systému zadavatele
tak, aby komunikace méla efektivni zazemi jak pfi pfijeti pozadavk{ od klientd, tak i pro jejich
vyfizeni zaméstnanci Zadavatele nebo automatizované a zajistit prislusnou reakci Zadavatele;

d) poskytnout na vyzadani opravnénym subjektlim informace zejména z datové zékladny
Zadavatele, o které pozadaji;

e) snizit naroky na klasické administrativni Ukony se vSemi souvisejicimi negativnimi dopady
(dlouhé terminy vyfizovani, narlst poCtu administrativnich pracovnikll, naklady na pofizeni a
zpracovani papirovych dokladd, néklady na postovné, aj.).

V celém feSeni je dlsledné uplathovan bezpecny systém chranéného pfistupu k informacim
Zadavatele vytvorenim jednotného systému identifikace a autorizace.

Zadavatel realizuje Projekt 159 takto:

a) porizenim a implementaci prostfedi informacniho a komunikac¢niho rozhrani (IKR), vcetné
integrace celého feseni Projektu 159 (dilCi projekty Projektu 159, souvisejici projekty),

b) rozsifenim jiz existujicich subsystém{ (AAA Portél, IN/OUT, odbornych aplikaci) a

c) rozsifenim souvisejici infrastruktury (HW, sité).

Struéna _charakteristika Projektu 159, popisu__relevantnich €asti _integrovaného
informa€niho systému Zadavatele je uvedena v PFiloze €. 1 této ZD.

2.2 Z&akladni 10P identifikace projektu

Realizace probiha v souladu se Studii proveditelnosti tohoto projektu, kterd byla schvalena na zakladé
zadosti zadavatele na spolufinancovani v ramci Integrovaného operacniho programu (IOP) — Prioritni
osa la, 1b Modernizace verejné spravy; Oblast intervence 1.1 — Rozvoj informacni spolecnosti ve
verejné spravé dne 20.5.2010.

Operac€ni program: Integrovany operacni program
Identifikace vyzvy: 07
Registracni €islo: 1.06/1.1.00/07.06393

159 - Vytvoreni informacniho a
komunikacniho rozhrani CSSZ za

Nazev projektu: Ucelem poskytovani informaci klientm
Zadatel: Ceska sprava socidlniho zabezpedeni
Adresa Zadatele: Kfizova 1292/25, Praha 5 - 150 00
Poskytovatel podpory: Ministerstvo vnitra CR

3. Predmeét verejné zakazky

Predmétem pInéni této verejné zakazky je poskytovani technickych poradenskych sluzeb a $koleni pro
podporu realizace a fizeni projektu na strané Zadavatele pfi realizaci Projektu 159, v rozsahu a
souladu se zadavacimi podminkami.
Jednd se zejména o
e poskytovani technickych poradenskych sluzeb projekce, inZenyringu, expertniho posuzovani
navrhll dodavatele / dodavatell, vypracovavani navrh{, dokumentace souvisejici s realizaci
Projektu 159, a dalSi expertni sluzby (popsano viz bod 3.1 ad A az G),
e Skoleni (popséno viz bod 3.1 ad H).

3.1 Oblasti poZzadovanych sluzeb

PoZzadovany jsou néasledujici oblasti sluzeb:

A. Posuzovani navrhli technického FeSeni realizace Projektu 159 na zakladé pozadavk(
Zadavatele
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B. Zpracovani navrhill FeSeni bezpe€nosti Projektu 159 zahrnujici analyzu bezpecnostnich rizik a
pozadavkd a navrh adekvatnich bezpecnostnich postupl a technickych feseni a navrhy na nastaveni
jednotlivych HW, SW a sitovych komponent Projektu 159.

C. Navrh Fe3eni procesniho modelu provozovani a spravy Projektu 159 zahrnujici analyzu a
navrh cilového procesniho modelu provozovani a spravy Projektu 159 vcetné navrhu provoznich
postupl a navrhu struktury provozni dokumentace.

D. Spoluprace se zadavatelem na koordinaci a Fizeni realizace Projektu 159 zahrnujici kontrolu
souladu realizace s funkcni, technickou a bezpecnostni specifikaci a koordinace realizace Projektu 159
vlci Studii proveditelnosti Projektu 159, detailnimu technickému projektu Projektu 159, detailnimu
implementacnimu planu Projektu 159 a opravnénym pozadavklm koncovych uZivateld.

E. Spoluprace se zadavatelem na pilotnim a produkéniho provozu Projektu 159 zahrnujici
zejména ovéfeni funkcnich, technickych a bezpecnostnich parametrd a kliCovych provoznich
charakteristik Projektu 159 a jeho Casti v¢etné navrh( jejich vyhodnocovani.

F. OvéfFeni bezpe€nostnich parametrli Projektu 159 zahrnujici provedeni komplexnich
penetracnich testu prostredi Projektu 159 — externi / interni.

G. Navrh na nastaveni centralni podpory uzivateld, jejimz smyslem je konzultacni podpora pro
zfizeni jednotného kontaktniho mista pro uZivatele sluzeb Projektu 159.

H. Skoleni a ad hoc sluzby zahrnujici poskytovani poradenskych a konzultanich sluzeb/¢innosti dle
pozadavk{ zadavatele v souvislosti s realizaci, provozem a spravou Projektu 159.

V rdmci téchto vySe uvedenych oblasti sluzeb je pozadovano zajistit ¢innosti a vystupy v nasledujicim
rozsahu:

A. Posuzovani navrhii detailnich technickych feseni

Pfedmétem poZadovanych cinnosti v oblasti ,,Posuzovani navrhili detailnich technickych feseni*
na zaékladé pozadavku Zadavatele je provadéni analyz funkCnich, technickych, koordinaCnich a
provoznich potieb a pozadavkd na Projekt 159, identifikace kolizi a nasledné zpracovani navrhl feseni.

Jako vystupy Cinnosti v oblasti ,,Posuzovani navrh{ detailnich technickych feseni“ jsou pozadovany:

a) Dokument - Odborné posouzeni detailniho technického projektu a detailniho implementacniho
planu zpracovaného vybranym dodavatelem dilCiho realizaéniho projektu VZ1 - IKR véetné
posouzeni pouzitych technologii a navrhy na feseni pfipadnych nedostatk{ a vad;

b) Dokument - Odborné posouzeni detailniho technického projektu a detailniho implementacniho
planu zpracovanych vybranymi dodavateli dil¢ich realizaCnich projektl VZ1 az VZ5 vcetné
posouzeni pouzitych technologii a navrhy na feseni pfipadnych nedostatk{ a vad;

c) Dokument (zprava) o vysledku kontroly dodrzovani technickych, funkénich a bezpecnostnich
parametrl pouzitych technologii v ramci dodani, testovani a akceptace dodaného prototypu
IKR v podminkéach Zadavatele, pokud bude dodan v ramci Projektu 159, a navrhy na reseni
pfipadnych nedostatkl a vad;

d) Navrhy na feSeni pfipadnych nesouladl vzniklych mezi vybranymi dodavateli jednotlivych
diléich realizaCnich projektd Projektu 159 (tj. dodavateli IKR, infrastruktury, IN/OUT,
Odbornych aplikaci) a to jak v oblasti technické i funk¢ni architektury;

e) Navrhy reSeni koliznich technickych a technologickych situaci vzniklych pfi paralelni realizaci
dil¢ich realizacnich projektll Projektu 159;

f) Navrhy feSeni koliznich technickych a technologickych situaci vzniklych pfi nasazovani
jednotlivych ¢asti Projektu 159 do rutinniho provozu.

B. Zpracovani navrhti feseni bezpecnosti

Pfedmétem pozadovanych cinnosti v oblasti ,Zpracovani navrhli feseni bezpecnosti“ je posouzeni
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podminek a bezpecnostnich poZadavkl na Projekt 159 a zplsob jejich realizace (soulad s normou
ISO/IEC 27001).

Pozadovano je stanoveni rozsahu a cill FeSeni bezpecnosti, provedeni analyzy rizik, pfiprava
bezpecnostni politiky v€etné bezpeCnostni strategie, priprava prohlaseni o aplikovatelnosti a souvisejici
dokumentace a pfiprava bezpecnostnich smérnic. V ndvaznosti na feseni implementace systému Fizeni
bezpelnosti informaci pozaduje Zadavatel poskytnout specifické konzultaCni a poradenské sluzby
vedouci k implementaci systému Fizeni kontinuity Projektu 159 v souladu s poZadavky norem 25999-1
a BS 25999-2 Business Continuity Management.

Déle je predmétem cinnosti v této oblasti posouzeni technického feseni s dlrazem na pouziti normy
1ISO 15408 a I1SO 13335.

Soucasti Cinnosti v oblasti ,Zpracovani navrh{ feseni bezpecnosti je také zpracovani bezpecnostnich
prirucek a navazujicich postupl (pfipadné navaznosti na jiné existujici Ci zpracované postupy) vcetné
prirucky/bezpecnostni smérnice pro €innost bezpecnostniho spravce.

Jako vystupy Cinnosti v oblasti ,Zpracovani navrhi feSeni bezpec€nosti jsou pozadovany:

a) Rozsah feseni bezpeCnosti upfesiujici rozsah systému Fizeni a feSeni bezpecnosti Projektu 159
z hlediska zapojenych organizaCnich slozek, vybranych prostor, definovanych aktiv a
technologii.

b) Cile feseni bezpecnosti strucny vycet cilll, kterych ma byt dosazeno fesenim bezpecnosti v
ureném rozsahu feseni bezpecnosti Projektu 159.

c) Bezpecnostni politika Projektu 159 ve formé koncepcniho dokumentu shrnujiciho strategii a
zésady bezpeCnosti Projektu 159 ve viech oblastech bezpeCnosti informaci s dlirazem na
uvedeni odpovédnosti za oblast bezpecnosti a popis zavadénych bezpecnostnich zasad v ramci
jednotlivych oblasti bezpeCnosti.

d) Zprava o hodnoceni bezpecnostnich rizik ve formé souhrnného dokumentu obsahujiciho:

e zakladni pravidla a postupy analyzy rizik a pfislusna hodnotici kritéria vCetné metodologie;

e prehled aktiv vCetné urceni bezpecnostnich parametrd a vlastnik{;

e vyCet hrozeb a zranitelnosti, kterd na aktiva (skupiny aktiv) plsobi;

¢ vysledky analyzy pro jednotliva aktiva;

e stanoveni zplsobu vyporadani se se zjisténymi riziky véetné toho, zda riziko bude
akceptovano, presunuto, redukovano nebo zda je mozné se danému riziku vyhnout;

e informace, jaka opatreni normy 1SO/IEC 27001 budou pouZita pro redukci rizik;

e detailni vysledky analyzy rizik (pfipadné formou pfilohy).

e) Prohlaseni o aplikovatelnosti - dokument, ktery je souhrnnym prehledem opatieni dle 1ISO/IEC
27001, kterd jsou aplikovana pfi feSeni bezpeCnosti a pfipadné dlvody, pro které nebyla
nevhodna opatfeni aplikovana. Soucasti prohlaseni o aplikovatelnosti musi byt také specifikace
a rozhodnuti o vySi zbytkovych rizik.

f) Navrh Planu zvladani rizik popisujici plan a postup redukce zjisténych rizik na potfebnou
aroven a zplsob realizace jednotlivych opatfeni:

e jednotliva vybrana opatfent;

e realizace opatrent;

e uvedené v bezpeCnostni dokumentaci;
e odpovédnost a zdroje;

e datum zavedent;

e redukce rizika.

g) Seznam bezpecnostnich smérnic a jejich aktualizace ve vztahu k problematice projektu 159 v
rozsahu:
Strédnka 5 z 29



Management bezpeCnosti informaci definujici pravidla a postupy pro management
bezpeclnosti informaci, v€etné urCeni odpovédnosti.

Klasifikace informaci urCujici zplsob klasifikace informaci vCetné klasifikatniho schématu a
zplsob manipulace s citlivymi informacemi

Bezpecnost lidskych zdrojl definujici bezpecnostni pravidla a postupy pro oblast
personalni bezpe€nosti.

Fyzickd bezpelnost a bezpelnost prostiedi definujici bezpecnostni pravidla a postupy,
jejichz cilem je predchazet neautorizovanému pristupu, poskozeni, znehodnoceni, zniceni
¢i jingm zasahlm do informaci a do prostor, ve kterych se nachazeji zafizeni pro
zpracovani informaci.

Bezpecnost informacnich a komunikacnich technologii stanovujici opatfeni zaméfend na
fadny a bezpecny provoz prostiedkd pro zpracovani informaci a sluzeb a procesl s tim
souvisejicich.

Pristupovd prava stanovujici opatfeni zaméfend na ochranu a kontrolu pristupu k
informacim, sluzbam a procestim.

Pofizovani, vyvoj a Gdrzba informacnich systémU definujici pravidla a postupy pofizovani,
vyvoje a Udrzby k prosazeni bezpeCnosti informaci do celého Zivotniho cyklu od faze
navrhu, vyvoje, testovani az po vlastni provoz a Gdrzbu.

Sprava incidentl stanovujici postupy hlaseni bezpecnostnich incidentl, reakce na né a
jejich vyhodnocovani.

Rizeni kontinuity Cinnosti definujici zakladni ramec fizeni kontinuity podnikatelskych
cinnosti, zahrnuijici stanoveni roli, proces(, struktury dokumentace a odpovédnosti.

Shoda s bezpecnostnimi pozadavky rozpracovavajici konkrétni postupy v oblasti zajisténi
souladu pfijimanych opatfeni s legislativou a bezpecnostnimi Ci technologickymi postupy
dle pfijatych norem a standardd.

h) Program auditli bezpecnosti stanovujici provadéni pravidelnych pfezkoumavani a ovérovani
bezpelnosti k zajisténi Gcelnosti, dostatecnosti a efektivnosti celého reseni bezpecnosti.

i) Navrh strategie fizeni kontinuity Cinnosti Projektu 159, provedeni analyzy dopadd, vcetné
hodnoceni zachovani d@vérnosti, integrity a dostupnosti, vytvoreni a zavedeni havarijnich
plant Projektu 159 v zavislosti na poskytovanych sluzbéach, provedeni testovani pland Fizeni
kontinuity u Zadavatele a havarijnich pland Projektu 159.

C. Navrh FeSeni procesniho modelu provozovani a spravy

Predmétem pozadovanych Cinnosti v oblasti ,Navrh FeSeni procesniho modelu provozovani a spravy*
je posouzeni vstupnich podminek a zejména budoucich provozné-organizacnich pozadavk{ a navrh
cilového procesniho modelu provozovani a spravy vletné navaznosti na provozni postupy a provozni
dokumentaci. Reseni procesll provozu a spravy musi byt feSeno v souladu s normou ISO/IEC 20000.
Ddraz je kladen na procesy Zivotniho cyklu jednotlivych sluzeb poskytovanych koncovym uzivatellm a
na procesy dohledu, monitorovani, podpory uZivatell a feseni incidentd.

PoZzadovano je stanoveni rozsahu a cill feSeni, provedeni analyzy rizik sluzeb (Gzce koordinované a
propojené s analyzou rizik v ramci feSeni bezpecnosti), pfiprava politiky sluzeb Projektu 159, katalogu
sluzeb, planu managementu sluzeb, provozni politiky, navrhu SLA, provoznich pland.

Jako vystupy Ccinnosti v oblasti ,Navrh feSeni procesniho modelu provozovani a spravy“ jsou
pozadovany:

a) Politika sluzeb Projektu 159 ve formé koncepcniho dokumentu shrnujiciho zasady fizeni sluzeb
Projektu 159 s ddrazem na uvedeni odpovédnosti za oblast provozu sluzeb a popis
zavadénych provoznich zasad v ramci jednotlivych oblasti managementu sluzeb vcetné
zpracovani navrhu na personalni zajisténi.

b) Zprava o hodnocen rizik shrnujici nasledujici:

zakladni pravidla a postupy analyzy a pfislusna hodnotici kritéria v€etné metodologie;
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e prehled sluzeb vcetné urceni viastnik{;
e vycCet hrozeb a zranitelnosti, které na sluzby plsobi;
o vysledky analyzy rizik pro sluzby (detailni vysledky analyzy formou pfilohy).

c) Katalog sluzeb specifikujici vsechny sluzby Projektu 159 podléhajici spravé a fizeni v rozsahu:

e nazev sluzby,

e cile a Cas obnoveni sluzby po zavazném selhani,
e kontaktni mista,

e servisni doba a vyjimky,

e bezpelnostni opatreni.

d) Navrh planu managementu sluzeb Projektu 159:

e rozsah managementu sluzeb;

e cile, kterych se ma dosahnout implementaci proces(;

e zdroje a zafizeni potiebné k dosazeni ur€enych cil(;

e struktura fidicich roli a odpovédnosti, v€etné fizeni dodavatell tietich stran;

e rozhrani mezi procesy managementu sluzeb a zplsoby, jakymi jsou procesy
koordinovany;

e pfijaty pfistup k identifikaci, hodnoceni, fizeni rizik, aby uréenych cill bylo dosaZeno;

e rozpis zdrojl vyjadfenych v terminech, kdy prostfedky, dovednosti a zdroje musi byt
k dispozici;

e piistup k provadéni zmény planu a sluzeb urCenych planem;

e pristup k prokazani neustalé kontroly kvality sluzeb.

e) Zpracovani navrhu provozniho radu Projektu 159 a provozni politiky k:

e fizeni konfigurace a zmén (Configuration & Change Management) vcetné zaznam{
konfiguracni databaze a seznamu planovanych zmén;

e fizeni uvolnéni HW a SW verzi (Release Management) vCetné fizeni DSL;

e finanCnimu Fizeni sluzeb (Financial Management);

e Tizeni kvality a zlepSovani sluzeb (Service Level Management);

e fizeni bezpecnosti informaci dle politika vytvorené v ramci reseni bezpe€nosti;
e bezpecnostni smérnice pro 3. strany.

f) Zpracovani navrhu SLA pro jednotlivé sluzby Projektu 159 spolu s:

e zpracovanym navrhem OLA;
e zpracovanym navrhem UC.

g) Provozni plany Projektu 159

e  Plan kontinuity sluzeb;
e Plan dostupnosti sluzeb;
e Kapacitni plan sluzeb;

D. Spoluprace se zadavatelem na koordinaci a Fizeni realizace

Pfedmétem pozadovanych cinnosti v oblasti ,Spoluprace se zadavatelem na koordinaci a fizeni
realizace“ je podpora zadavatele na zajisténi stanoveni a prosazeni procest a postupl projektového
fizeni pfi realizaci projektu. To zahrnuje navrhy doplnéni a nasledné prosazovani a naplfiovani platné
metodiky fizeni projektu Projektu 159 v oblastech organizace a komunikace projektu, fizeni rizik
projektu, Fizeni kvality, kontroly postupu projektu, Fizeni zmén a problém{ projektu a akceptacnich
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postupl. Déle je soucasti poskytovani sluzeb Gcast na klicovych jednani projektovych tym{ Projektu
159.

Jako vystupy Cinnosti v oblasti ,Spoluprace se zadavatelem na koordinaci a fizeni realizace* jsou
poZadovany:

a) Aktualizace planu projektu.
b) Odborné vstupy a navrhy feseni klicovych aktualnich rizik a problémd projektu.

c) Odborné posuzovani projektovych zmén a zménovych pozadavkl a pomoc pfi specifikaci
téchto zmén ve formé zménovych pozadavkd.

d) Pomoc v feseni projektovych probléml obsahujici informace o problémech vyskytujicich se v
daném projektu vCetné jejich zavaznosti.

e) Navrh / oponentura akceptacnich kritérii a postupl specifikujici pozadované vlastnosti vystupd
projektu Projektu 159 vcetné specifikace poZadovanych funkcnich a kvalitativnich parametrd
podléhajicich akceptaci a stanoveni zplisobu a postupu jejich ovéreni.

E. Spoluprace se zadavatelem na testovani, pilotnim a produkéniho provozu

Predmétem pozadovanych Cinnosti v oblasti ,Spoluprace se zadavatelem na pilotnim a produkéniho
provozu“ jsou zejména specifické sluzby sledovani klicovych provoznich charakteristik provozu a jeho
Casti Projektu 159 a jejich vyhodnocovani.

Jako vystupy Cinnosti v oblasti ,,Spoluprace se zadavatelem na pilotnim a produkcniho provozu“ jsou
pozZadovany:

a) Navrh a metodika sledovani kli€ovych provoznich parametrli zahrnujici:

e Navrh / oponentura ovéfeni kliCovych provoznich parametrd v testovacim a produkénim
prostredi Projektu 159;

e Navrh / oponentura technickych prostfedkll a technického feseni pro zaznam a sledovani
kliCovych provoznich parametr{ Projektu 159;

e Navrh / oponentura metodickych postupl zaznamu sledovani a vyhodnocovani kli¢ovych
provoznich parametrl Projektu 159.

b) Analyzu a vyhodnoceni zaznamU sledovanych kliCovych provoznich parametrll Projektu 159
zahrnujici vysledky analyzy zaznaml sledovanych kliCovych provoznich parametrl vcetné
stanoveni zévaznych tendenci a odchylek od normalniho &i olekavaného/pozadovaného
provozniho stavu a navrh{ opatfeni na jejich korekci. Soucasti téchto hodnoceni jsou také
doporuceni tykajici se proaktivniho kapacitniho planovani prostiedkd Projektu 159.

F. Ovéreni bezpecnostnich parametri
Pfedmétem poZzadovanych Cinnosti v oblasti ,,Ovéfeni bezpecnostnich parametrl“ jsou zejména co
nejefektivnéjsi a nejpresnéjsi ovérovani bezpecnostnich parametrl systéml Projektu 159 a navrzené
zpUisoby testovani. Zadavatel poZaduje provedeni ovéfeni bezpecnostnich parametrli s vypracovanim
komplexni dokumentace provedeného ovéreni, dosazenych vysledkd a navrh opatfeni v nasledujicim
rozsahu:

a) Penetracni testy externi zajisti co nejpiesnéjsi simulaci realnych utokd. V jejich priibéhu budou
kombinovany jednotlivé informace mezi sebou, takze postihnou mnohem vétsi hloubku, nez
napr. testovani znamych zranitelnosti. Penetracni testy by mély odhalit vSéechna mozna mista
atokd a ne se soustiedit na jedinou hlavni slabinu systémd Projektu 159.

b) Penetracni testy interni zajisti provadéni internich penetracnich testd na zakladé dvou variant:
e testy s béZznymi uzivatelskymi pravy,
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e testy bez jakychkoliv prav.
Pro co nejrealné&jsi simulaci Gtoku poZaduje i obé varianty kombinovat.

c) Konfiguracni testy - provedeni revize vybranych sluzeb ¢i systém{ Projektu 159 z pohledu
instalace, konfigurace a spravy, zajisténi redundance a mechanismd zajisténi konvergence po
vypadku. Zjistény stav bude porovnan vici tzv. ,best practices”, tedy nejlepsim praktikam pro
danou oblast.

d) Zprava o vysledcich bezpecnostni testl Projektu 159 zahrnujici informace o vysledcich
bezpecnostnich testl vcetné zjisténych nedostatkl a navrhu opatieni k jejich naprave.

G. Navrh na nastaveni centralni podpory klientti i uzivatelt

Pfedmétem Centralni podpory uZzivatell Projektu 159 je konzultacni podpora pro zfizeni jednotného
kontaktniho mista pro uzivatele.

a) Kontaktni misto
bude zajistovat pro opravnéné uzivatele Projektu 159:

e Pfijem informaci o zavadé podporované sluzby;
e Pfijem pozadavkl na informace tykajici se podporovanych sluzeb;
e Pfijem pozadavkl na zfizeni, zmény anebo zruseni standardnich podporovanych sluzeb.

b) Rizeni odstrafiovani zavad (Incident Management)
bude zajistovat pro opravnéné uzivatele Projektu 159:

e Zaznam informace o zavadé;

e Reseni jednodussich pozadavkl vlastnimi kapacitami personalu Kontaktniho mista;

e Pfijem vyresenych pozadavk{ od dalsich trovni podpory;

e Informovani opravnénych uzivatell o odstranéni zavady resp. vyreseni reklamace;

e Eskalace pozadavk( na feseni zavad a reklamaci, jejichZ feSeni presahlo stanoveny asovy
limit;

e Zaznam ukoncCeni zavady (obnovy sluzby) do elektronického systému CPU;

e Informovani opravnénych uzivatelll o prlibéhu feseni zavady resp. reklamace a o jejim
vyreseni (obnové sluzby).

C) Rizeni Feseni problémd (Problem Management)
bude zajistovat pro opravnéné uzivatele Projektu 159:

e Analyzu pficin zavad a reklamaci (zejména zavaznych a opakovanych);

e Navrh optimalniho resent;

e Zaznam feSeni do znalostni databaze;

e Uplatiovani pozadavk{ na feseni u vykonnych slozek;

e Poskytovani odbornych konzultaci opravnénym uzivateldm ve véci pfi¢in zavad a
reklamact;

e  Proaktivni prevenci zavad a reklamaci;
e Vytvareni statistik vyskytu zavaznych a opakovanych zavad a jejich pfricin.

H. Skoleni a ad hoc sluzby
Pfedmétem sluzeb Skoleni jsou navrhy programy 3koleni ve vazbé na Projekt 159 a zajisténi

specifickych Skoleni (ve vztahu na sluzby, které jsou predmétem této verejné zakazky) pro vybrané
pracovniky Zadavatele zejména v nésledujicich oblastech:
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e Bezpelnosti informaci Projektu 159 (bude se jednat zejména o vedouci zaméstnance,
bezpecnostni koordinatory a bezpe€nostni spravce).

e Procest provozu a spravy Projektu 159 (bude se jednat zejména o vedouci zaméstnance,
provozni administratory infrastruktury a aplikaci, pracovniky centralni podpory uzivateld).

Pfedmétem ad hoc sluZeb je poskytovani poradenskych a konzultacnich sluzeb/Cinnosti dle pozadavkd

zadavatele, které prfimo souvisi s navrhem, realizaci, provozem a spravou v maximalnim rozsahu 10
hodin po dobu trvani projektu.

3.2 Rozsah pozadovanych sluzeb a jejich rozlozeni v Case:

Zadavatel na zakladé zkuSenosti vymezil rozsah jednotlivych sluzeb poptavanych v ramci verejné
zakazky (v Clovékodnech):

ID Nazev sluzby Clovékodni celkem
sluzby

A | Posuzovani navrhd
detailnich technickych 180
reseni

B | Zpracovani navrh{ feseni

v . 50

bezpecnosti

C Navrh feseni procesniho
modelu provozovani a 50
spravy

D Spoluprace se zadavatelem
na koordinaci a fizeni 280
realizace

E Spoluprace se zadavatelem
na pilotnim a produkénim 30
provozu

F Ovéreni bezpecnostnich 50
parametrd

G Navrh na nastaveni
centralni podpory uzivatell 60

H | Skoleni a ad hoc sluZby 100

3.3 Pozadavky na poskytované sluzby

VesSkeré sluzby musi byt poskytovany ve prospéch a v zajmu Zadavatele a musi byt v souladu
s platnou legislativou CR, technickymi normami, metodikami a nejlepsi praxi v oboru informacnich a
komunikacnich technologii.

3.4 Organizacni pozadavky

Dodavatel bude v ramci pInéni této verejné zakazky vyhradné odpovidat Zadavateli, pInit jeho pokyny
a Ukoly. Na zakladé pokynl Zadavatele mdze byt zaclenén do projektovych struktur realizace Projektu
159, pripadné bude povéren Ucasti na jednanich a / nebo GCasti v nékterych realizanich tymech
Projektu 159 (Zadavatele nebo pFislusného dodavatele/fesitele).

3.5 Pozadavky na bezpecnost

Pri poskytovani sluzeb musi dodavatel dbat bezpecnostni aspekty v souladu s platnou ,,Bezpecnostni

politikou informaci Cssze (viz http://www.cssz.cz/cz/o-cssz/dokumenty/). Zejména se jednd o
bezpeCnost dat (v ramci zajisténi ochrany neverejnych a citlivych informaci, osobnich Gdajl a
povinnosti vyplyvajicich z dotfenych zakonl, zejména zakon €. 101/2000 Sb., o ochrané osobnich
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Gdajd, pripadné dalsich), bezpecnost datovou (ochrana pred zneuZitim, zménénim nebo poskozenim
dat).

4. Souc€innost Zadavatele

Pro zabezpecCeni praci souvisejicich s realizaci dodavky feseni bude poskytnuta ze strany Zadavatele
nasledujici soucinnost:

4.1 Predani vstupnich informaci

Predpoklada se, Ze Zadavatel a vybrany uchaze€ budou postupovat pri realizaci této verejné zakazky
ve vzajemné dlvére a soucinnosti s vstficnym vztahem k feseni vyskytnuvsich se problémd. Zadavatel
predd vybranému uchazeCi potfebné podklady, zejména napf. organizaCni strukturu, Studii
proveditelnosti Projektu 159 a dalSi informace souvisejici s poskytovanim sluzeb, které jsou
predmétem této verejné zakazky.

4.2 Zadavatel dale zabezpeci

a) poskytne kontaktni osobu, pripadné pfipravny tym,

b) pfistup k technické dokumentaci existujicich subsystémd, které souviseji s realizaci Projektu
159 (AAA, IN/OUT, infrastruktury, odbornych aplikaci resp. sluzeb, které budou publikovany
v prostiedi Projektu 159),

c) pfistup k provozni dokumentaci existujicich subsystémd Zadavatele, které souviseji s realizaci
Projektu 159,

d) pfistup k bezpecnostni dokumentaci existujicich subsystémdl, které souviseji s realizaci
Projektu 159

e) definice rozhrani na okolni prostredi Zadavatele (aplikace, PVS, 1SDS, Exchange, VREP a dalsi)

f) urdi, osoby funkéné odpovédné za fizeni procesd sluzeb publikovanych v prostiedi Projektu
159,

g) Ucast vybranych pracovnikll vybranych oblasti na analytickych workshopech,

h) spoluprace pri zaClenéni do stavajici infrastruktury,

i) pro $koleni zabezpedi Gcast uZivateld,

j)  Skolici prostory s pfislusnym HW vybavenim.

5. Doba a misto plnéni verejné zakazky

5.1 Doba plnéni veFejné zakazky

PInéni predmétu verejné zakazky podle bodu 3. této Zadavaci dokumentace Zadavatel poZaduje ode
dne podepsani smlouvy o poskytovani sluzeb s vybranym uchazecem.

V pfipadé, Ze dojde ke zménam v terminech realizace projektu 159 (datum zahajeni a datum ukonceni
projektu 159), mlze byt doba pInéni této vefejné zakazky, po schvaleni ze strany OSF MV, v tomto
smyslu posunuta. Zadavatel si ve vySe uvedeném pripadé vyhrazuje moznost posunu uvedeného
terminu plnéni s ohledem na schvalené terminové zmény projektu 159. Vybranému uchazedi z
takového posunu nemiZe vyplyvat pravo na Gctovani jakychkoliv smluvnich pokut, navyseni cen Ci
nahrad Skod.

5.2 Misto plnéni vefejné zakazky

Sidlo Zadavatele Ceska sprava socialniho zabezpeceni ((VZSSZ), K¥izova 25, PSC 225 08, Praha 5,
popiipadé dalsi pracovisté Zadavatele dle potreby.

UchazeC je opravnén provadét vyhodnocovani informaci ziskanych pfi analyze, formulovat zavéry a
navrhovat doporuceni i v rdmci svého sidla.
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6. Kvalifika€ni predpoklady

6.1 Obecna ustanoveni o prokazovani kvalifikace

Zadavatel pozaduje v souladu s oznamenim o zakézce a v souladu s ustanovenim § 50 ZVZ prokéazat
spInéni kvalifikace v nize uvedeném rozsahu.

Veskeré doklady poZadované k prokazani spinéni kvalifikace mohou byt predlozeny v prosté kopii. Je-li
Zadavatelem vyzadovano Cestné prohlaseni, musi byt podepsano statutdrnim orgdnem uchazece
(osobou opravnénou jednat jménem Ci za uchazeCe), v pripadé podpisu jinou osobou, musi byt
prilozen originl nebo Uredné ovérena kopie zmocnéni této osoby. Doklady prokazujici spinéni
zékladnich kvalifikaCnich predpokladll a vypis z obchodniho rejstfiku nesméji byt k poslednimu dni, ke
kterému ma byt prokazano spinéni kvalifikace, starsi 90 kalendarnich dnd.

Zadavatel je opravnén v souladu s § 57 ZVZ pozadovat predloZeni origindld nebo ovéfenych kopii
dokladl prokazujicich spinéni kvalifikace pfed uzavienim smlouvy s vybranym uchazec¢em.

Dojde-li do doby rozhodnuti o vybéru nejvhodnéjsi nabidky k jakékoli zméné v kvalifikaci uchazece,
kterd by jinak znamenala nesplnéni kvalifikace podle § 60 ZVZ, je uchaze€ povinen nejpozdé€ji do 7
dnl tuto skuteCnost zadavateli pisemné oznamit a soucasné predlozit potfebné dokumenty prokazujici
spInéni kvalifikace v piném rozsahu. Uchazec, ktery nesplini kvalifikaci v poZzadovaném rozsahu nebo
nespini povinnost informovat zadavatele o zméné kvalifikace, bude zadavatelem vyloucCen z Ucasti
v zadavacim fizeni dle § 60 ZVZ.

6.2 Splnénim kvalifikace se rozumi:

a) splnéni zakladnich kvalifikacnich predpokladl podle § 53 ZVZ (viz bod 6.3 této ZD)

b) splnéni profesnich kvalifikaCnich predpokladd podle § 54 pism. a), b) ZVZ (viz bod 6.4 této
ZD),

c) splnéni ekonomickych a financnich kvalifikaCnich predpokladd podle § 55 ZVZ (viz bod 6.5 této
ZD),

d) technickych kvalifikaCnich predpokladd podle § 56 ZVZ (viz bod 6.6 této ZD).

Na prokazovani splnéni kvalifikace prostrednictvi subdodavatele se pouzije ustanoveni § 51 odst. 4
ZVZ.

6.3 Zakladni kvalifika€ni pfedpoklady

6.3.1 Zakladni kvalifikacni pFedpoklady v souladu s ustanovenim § 53 zakona odst. 1
zakona o veFejnych zakazkdach spliuje uchazec (¢lenéno dle §53 odst. 1 ZV2):

a) ktery nebyl pravomocné odsouzen pro trestny Cin spachany ve prospéch organizované
zloCinecké skupiny, trestny ¢in Gcasti na organizované zloCinecké skuping, legalizace vynost z
trestné Cinnosti, podilnictvi, pfijimani Gplatku, podplaceni, nepfimého Uplatkarstvi, podvodu,
Gvérového podvodu, véetné pripadd, kdy jde o pripravu nebo pokus nebo Ucastenstvi na
takovém trestném Cinu, nebo do$lo k zahlazeni odsouzeni za spachani takového trestného
Cinu; jde-li o pravnickou osobu, musi tento predpoklad splfiovat statutarni organ nebo kazdy
Clen statutarniho organu a je-li statutarnim organem dodavatele Ci ¢lenem statutarniho organu
dodavatele pravnicka osoba, musi tento predpoklad splfiovat statutarni organ nebo kazdy Clen
statutarniho organu této pravnické osoby; podava-li nabidku zahrani¢ni pravnicka osoba
prostrednictvim své organizacni slozky, musi tento predpoklad splfiovat vedle uvedenych osob
rovnéZ vedouci této organizacni slozky; tento zékladni kvalifikacni pfedpoklad musi dodavatel
splfovat jak ve vztahu k Gzemi Ceské republiky, tak k zemi svého sidla, mista podnikani Ci
bydlisté;

b) ktery nebyl pravomocné odsouzen pro trestny Cin, jehoz skutkovd podstata souvisi s
predmétem podnikani dodavatele podle zvlastnich pravnich predpist nebo doslo k zahlazeni
odsouzeni za spachani takového trestného Cinu; jde-li o pravnickou osobu, musi tuto
podminku splfiovat statutarni organ nebo kazdy Clen statutarniho organu a je-li statutarnim
organem dodavatele ¢i Clenem statutarniho organu dodavatele pravnicka osoba, musi tento
predpoklad splfiovat statutarni organ nebo kazdy Clen statutarniho organu této pravnické
osoby; podava-li nabidku zahraniCni pravnickd osoba prostrednictvim své organizacni slozky,
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musi tento predpoklad splfiovat vedle uvedenych osob rovnéz vedouci této organizacni slozky;
tento zakladni kvalifikaCni predpoklad musi dodavatele splfiovat jak ve vztahu k GUzemi Ceské
republiky, tak k zemi svého sidla, mista podnikani Ci bydlisté;

c) ktery v poslednich tfech (3) letech nenaplnil skutkovou podstatu jednani nekalé soutéze
formou podplaceni podle zvlastniho pravniho predpisu;

d) vidi jehoz majetku neprobih& nebo v poslednich tfech (3) letech neprobéhlo insolvencni Fizeni,
v némz bylo vydano rozhodnuti o Upadku nebo insolvencni navrh nebyl zamitnut proto, Ze
majetek nepostacuje k uhradé nakladl insolvencniho fizeni, nebo nebyl konkurz zrusen proto,
Ze majetek byl zcela nepostacujici nebo zavedena nucend sprava podle zvlastnich pravnich
predpist;

e) ktery neni v likvidaci; 5

f) ktery neméa v evidenci dani zachyceny dafiové nedoplatky, a to jak v Ceské republice, tak v
zemi sidla, mista podnikani ¢i bydlisté dodavatele;

g) ktery nema nedoplatek na pojistném a na penale na verejné zdravotni pojisténi, a to jak v
Ceské republice, tak v zemi sidla, mista podnikani ¢i bydlisté dodavatele;

h) ktery nema nedoplatek na pojistném a na penale na socialni zabezpeCeni a pfispévku na statni
politiku zaméstnanosti, a to jak v Ceské republice, tak v zemi sidla, mista podnikani ¢i bydlisté
dodavatele;

i) ktery nebyl v poslednich 3 letech pravomocné disciplinarné potrestan, ¢ mu nebylo
pravomocné uloZzeno karné opatfeni podle zvlastnich pravnich predpisd, je-li podle § 54 pism.
d) pozadovano prokéazani odborné zplsobilosti podle zvlastnich pravnich predpist; pokud
dodavatel vykondva tuto Cinnost prostrednictvim odpovédného zastupce nebo jiné osoby
odpovidajici za ¢innost dodavatele, vztahuje se tento predpoklad na tyto osoby,

j) ktery neni veden v rejstiiku osob se zakazem pInéni verejnych zakazek;

k) ktery predlozi seznam statutarnich organd nebo ¢lenl statutarnich organd, ktefi v poslednich
trech letech pracovali u zadavatele; a

) ktery, ma-li formu akciové spoleCnosti, predloZi aktualni seznam akcionarll s podilem akcii
vysSim nez 10 %.

6.3.2 Spinéni zakladnich kvalifikacnich pFedpokladii podle § 53 odst. 1, pism. a) aZ 1)
zakona prokaze uchaze€ pfedloZenim dokladi dle ustanoveni § 53 odst. 2 zakona.

6.4 Profesni kvalifikacni predpoklady
Splnéni profesnich kvalifikacnich predpokladl dle § 53 odst. 3 ZVZ prokaze uchazed, ktery predloZi:

a) vypis z obchodniho rejstfiku, pokud je v ném uchazeC zapsan, Ci vypis z jiné obdobné
evidence, pokud je v ni zapsan, ne starsi 90 dn(; a

b) doklad o opravnéni k podnikani podle zvlastnich pravnich predpisl v rozsahu odpovidajicim
predmétu verejné zakazky, zejména doklad prokazujici pfislusné Zivnostenské opravnéni Ci
licenci.

6.5 Ekonomické a finan€ni kvalifika€ni predpoklady

UchazeC prokaze splnéni ekonomickych a finanCnich kvalifikanich predpokladd dle § 55 ZVZ
predlozenim téchto dokladd:

a) V souladu s ust. 8 55 odst. 1 pism. a) ZVZ - pojistné smlouvy (pojistného certifikatu), jejimz
predmétem je pojisténi odpoveédnosti za $kodu zplsobenou uchazeéem treti osobé, kde limitni
pInéni na jednu $kodni udalost nesmi byt nizsi nez 20.000.000,- KE. Spolutlcast pojisténého
(dodavatele) musi byt nejvyse 10 %. Tuto skuteCnost dodavatel prokaze predlozenim prosté
kopie pojistné smlouvy (popf. pojistného certifikatu) a kopii dokladu o zaplaceni pojistného;

b) V souladu s ust. § 55 odst. 1 pism. c) ZVZ - tdajem o obratu uchazeCe dosazeného za sluzby
se stejnym charakterem pInéni (viz definice nize), a to za predchazejici tfi (3) Gcetni obdobi. V
pripadé, Ze uchazec vznikl pozdé&ji nebo prokazatelné zahdjil Cinnost vztahujici se k predmétu
této verejné zakazky pozdéji, postali, pokud predlozi Gdaje o svém obratu za sluzby se
stejnym charakterem plnéni za vSechna UcCetni obdobi od svého vzniku nebo od zahajeni
prisludné Cinnosti. Pro splnéni kvalifikacnich pfedpokladl nesmi byt zadny z obratl uchazece
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dosazenych za sluzby se stejnym charakterem pinéni v kterémkoli ze tfi (3) predchéazejicich
Ucetnich obdobi nizsi nez 10.000.000,- KC.

Splnéni kvalifikacniho predpokladu dle 6.5 b) prokaze uchaze¢ predlozenim Cestného prohlaseni, ze
kterého bude jednoznacné vyplyvat vySe uvedené. Za sluzby se stejnym charakterem pInéni jsou
pritom povaZovany sluzby spocivajici v poskytovani technickych poradenskych sluzeb, jako jsou
poradenstvi v oblasti projekce, inZenyringu a posuzovani technickych navrhl a 3koleni v oblasti
rozsahlych informacnich systémd.

6.6 Technické kvalifikacni predpoklady
6.6.1 Seznam vyznamnych sluzeb

K prokazani splnéni technickych kvalifikacnich predpokladd poZaduje Zadavatel v souladu
s ustanovenim § 56 odst. 2 pism. a) ZVZ predloZeni seznamu alespon tfi (3) vyznamnych sluzeb
realizovanych v poslednich tfech (3) letech s uvedenim jejich rozsahu a doby poskytnuti; pfilohou
tohoto seznamu musi byt:

a) osvédCeni vydané vefejnym zadavatelem, pokud byly sluzby poskytovany verejnému
zadavateli, nebo

b) osvédCeni vydané jinou osobou, pokud byly sluzby poskytovany jiné osobé& neZ verejnému
zadavateli, nebo

c) Cestné prohlaSeni uchazeCe, pokud byly sluzby poskytovany jiné osobé& neZ verejnému
zadavateli a neni-li soucasné mozné osvédceni podle pism. b) od této osoby ziskat z dlvodd
spocivajicich na jeji strané.

Za vyznamnou sluZzbu pfitom Zadavatel povazuje sluzbu, jejimz predmétem bylo poskytovani
technickych poradenskych sluzeb v oblasti rozsahlych informacnich systém{ zpracovavajicich velké
objemy dat, uchovavanych osobni a citlivé Gdaje svazbou na dodrzovani zakonnych predpisli a
odpovidajicich bezpecnostnich pravidel, pficemz:
e hodnota kazdé z poskytovanych vyznamnych sluzeb byla vice nez 2.000.000,- K¢ bez
DPH a soucasné
e alespon dvé (2) z vyznamnych sluzeb mély hodnotu vice nez 12.000.000,- K¢ bez DPH
samostatné za kazdou zakazku.

e alespon dvé (2) z vyznamnych sluzeb byly poskytnuty pro fizeni nebo poradenstvi
projektl, pficemz hodnota kazdého z nich byla vétsi nez 230.000.000,- K¢ bez DPH.
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6.6.2 Seznam specialistii

K prokazani spinéni technickych kvalifikacnich predpokladl poZaduje Zadavatel dale, aby uchazec
predloZil, v souladu s ustanovenim § 56 odst. 2 pism. b) ZVZ a dale v souladu s ustanovenim § 56
odst. 2 pism. e) ZVZ, seznam specialistll, ktefi se budou podilet na pInéni verejné zakazky, bez ohledu
na to, zda se jednd o zaméstnance uchazee nebo osoby v jiném vztahu k uchazeci. Zadavatel
pozaduje, aby se tym specialistll sestaval z:

a) minimalné jedné (1) osoby (specialisty) v roli manazera projektu spliujiciho nasledujici
pozadavky:

vysokoskolské vzdélani technického nebo ekonomického zaméreni

minimalné desetiletou praxi v oblasti projektového fizeni,

minimalné pétiletou praxi v oblasti fizeni IT projektd,

zku$enosti s fizenim poskytovani sluzeb v ramci projektl s objemem vétsim nez 230 mil
K¢,

certifikat nebo jiné osvédceni, ze kterého vyplyva, Ze prislusna osoba absolvovala

certifikaCni kurz se zavérecnou zkouskou prokazujici znalost problematiky v oblasti
metodiky managementu jakosti projektd dle normy CSN 1SO 100086,

zkusenosti s vedenim projektu, ktery odpovida definici vyznamné sluzby uvedené v bodé
6.6.1 Zadavaci dokumentace.

b) a zarover minimalné Ctyr (4) daldich osob (specialistll), sestavajicich ze (i) solution architekta,
(i) specialisty na bezpecnost, (iii) specialisty na provoz a (iv) testera, ktefi spliuji nasledujici
pozadavky:

kazdy ze specialistl ma ve svém oboru minimalné pét (5) let praxe;

specialisté (i) az (i) maji dokoncené vysokoskolské vzdélan z oblasti informacnich
technologii;

specialisté (iv) maji dokoncené stfedoskolské vzdélani;

tym specialistl (i) az (iv) disponuje nasledujicimi certifikaty (je pozadovéano, aby néktery
z uvedenych certifikatd mél alespor jeden z uvedenych specialistdl — je tedy pfipustné,
aby veskeré certifikaty prokazal pouze jeden ze specialistl):

o 1S0:10006 projektovy manazer,
o CISA,

o SO 27001 auditor,

o IS0 20000 auditor.

Pfilohou seznamu specialistl budou profesni Zivotopisy kazdého Clena tymu s tim, Ze profesni
Zivotopisy budou obsahovat alespon nasledujici Gdaje:

jméno a prijmeni ¢lena tymu,

dosazené vzdélani,

podrobny popis funkce Clena tymu na plnéni verejné zakazky,

prehled profesni praxe — prokazatelné spinéni pozadavk({ Zadavatele na délku miniméainé
poZadované praxe,

odborna zplsobilost - spinéni poZzadavk{ Zadavatele v podobé predloZeni pozadovanych
certifikatd.

Splnéni technickych kvalifikacnich predpokladl dle bodu 6.6.2 Zadavaci dokumentace uchaze¢ prokaze
predloZzenim seznamu specialistd spolu s profesnim Zivotopisem kazdého specialisty, ze kterého
vyplyva spinéni vyse uvedenych pozadavkl. Pfilohou seznamu specialistli budou kopie dokumentl
prokazujici poZzadované vzdélani u jednotlivych specialistll a kopie certifikatd poZzadovanych dle bodu
6.6.2 Zadavaci dokumentace.
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6.6.3 Certifikaty

Zadavatel v souladu s § 56 odst. 4 ZVZ pozaduje, aby uchazeC predlozil doklady prokazujici, Ze je
uchazec drzitelem certifikatu systému fizeni jakosti fady 1SO 9000 Ci vyssich) vydaného podle Ceskych
technickych norem nebo predloZenim rovnocenného certifikatu vydaného akreditovanou osobou v
Clenském staté Evropské unie. Zadavatel uznd i jiné doklady o rovnocennych opatrenich k zajisténi
jakosti.

7. Navrh smlouvy

Zadavatel priklada v priloze €. 2 této Zadavaci dokumentace zavazny navrh smlouvy, ktery obsahuje
zavaznou Upravu smluvnich podminek realizace predmétu verejné zakazky. UchazeC predioZi ve své
nabidce tento navrh smlouvy doplnény o vyznacené Udaje.

Navrh smlouvy musi byt ze strany uchazeCe podepsan osobou opravnénou jednat jménem ¢i za
uchazecCe. V pripadé podpisu jinou osobou nezZ statutarnim organem uchazece, ktery je podle vypisu
z obchodniho rejstiiku opravnén jménem uchazeCe jednat, musi byt pfiloZzen origindl nebo Gredné
ovérena kopie zmocnéni této osoby.

Obchodni podminky verejné zakazky jsou uvedeny v tomto navrhu smlouvy. Uchaze¢ nesmi v
navrhu smlouvy pozmeénit smysl téchto zadavacich podminek nebo je jakkoliv zmék&ovat i obchazet.

8. Zplisob zpracovani nabidkové ceny a platebni
podminky

8.1 Pozadavky na zplisob zpracovani nabidkové ceny

Uchazec je povinen v nabidce predloZit nabidkovou cenu tak, Zze uvede celkovou cenu za poskytovani
sluzeb verejné zakazky po celou dobu plnéni verejné zakazky, tedy do 31. 5. 2013.

Uchazec€ stanovi nabidkovou cenu za provedeni verejné zakazky v souladu se Zadavacimi podminkami.

Zadavatel poZaduje, aby nabidkova cena celkem neprekroCila limit dany rozpoCtem projektu (viz
Tabulka €. 1) a aby nabidkova cena byla rozepsana dle typu sluzeb (viz Tabulka €. 2). Uvedené limity
jsou neprekroCitelné (a to jak v souctu tak jednotliveé). Uvedené limity stanovi zadavatel jako zavaznou
obchodni podminku.

PFi respektovani uvedenych pozadavkd vypini uchaze¢ do Tabulky €. 1 celkovou nabidkovou cenu za
pInéni celé verejné zakazky (dale jen ,Celkova nabidkova cena“). Do Tabulky €. 2 vyplni uchazec
nabidkovou cenu dle typu sluzeb. Soucet nabidkovych cen (dle poctu poZzadovanych Cloveékodni po
dobu trvani projektu se bude rovnat Celkové nabidkové cené uvedené uchazeCem v Tabulce €. 1.
(Celkova nabidkova cena dle tabulky €. 1 bude odpovidat Celkové nabidkové cené dle tabulky €. 2).

Tabulka €. 1 - Cena za celkovy rozsah praci

Celkova nabidkova cena bez | Celkova nabidkova cena vcetné
DPH DPH

Celkova nabidkova cena [DOPLNi UCHAZEC] [DOPLNi UCHAZEC]

Neprekrocitelny limit dany rozpo€tem zadosti Benefit (v ramci financovani z 10P)
13.753.846,- K& (véetné DPH)
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Tab.C.2

ID Nazev sluzby Clovékod | cenaza | cenaza
sluzby ni celkem | €lovékod | sluzbu
en v K& celkem
bez DPH | v K€ bez
DPH
A | Posuzovani navrhd . *
L S, DOPLNI VYPOCTE
(vjevtalllmch technickych 180 U[CHAZEé] l[JCHAZEé]
reseni
B Zpracovani navrhi 50 [DOPLNvi [VYPOCTVE
reSeni bezpecnosti UCHAZEC] | UCHAZEC]
e e | s | oo | tveocre
- - UCHAZEC] | UCHAZEC]
provozovani a spravy
D Spolupréace se
zadavatelem na 280 [DOPLN] | [VYPOCTE
koordinaci a Fizeni UCHAZEC] | UCHAZEC]
realizace
E Spolupréace se 5
zadavatelem na 30 [DOPLNI | [VYPOCTE
pilotnim a produkéniho UCHAZEC] | UCHAZEC]
provozu
F Ovéreni . x
v . DOPLNI VYPOCTE
bezpecno§tn|ch 50 U[CH AZEé] l[J CH AZEé]
parametrd
® | Centréint pocpory eo | [DOPLN | [VYPOCTE
o e UCHAZEC] | UCHAZEC]
uZivatelu
H | Skoleni a ad hoc sluzby 100 [DOPLNI | [VYPOCTE
UCHAZEC] | UCHAZEC]
[VYPOCTE
UCHAZEC]

Celkovou nabidkovou cenu a nabidkové ceny za Clovékodny u pfislusnych sluzeb, povaZzuje Zadavatel za
limitni a neprekroCitelné.

8.2 Platebni podminky

Cena za sluzby poskytované dodavatelem bude uhrazena na zakladé skute¢ného plnéni mésicné
Castkou, ktera bude vypoctena z uchazeCem doplnénych nabidkovych cen za Clovékoden (ve vztahu k
prislusnym sluzbam) dle Tabulky ¢ 2 uvedené v bodu 8.1 Zadavaci dokumentace tak, Ze tyto
nabidkové ceny za Clovékoden budou vynasobeny pocCtem Clovékodnl stravenych v daném mésici
poskytovanim pfislusnych sluzeb.
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9. Zplisob hodnoceni nabidek podle hodnoticich kriterif

Zakladnim hodnoticim kritériem pro zadani verejné zakazky je dle ustanoveni § 78 odst. 1 pism. a)
ZVZ, ekonomicka vyhodnost nabidky. Hodnoceni v ramci tohoto kritéria probéhne v souladu s § 79
ZVZ podle nize uvedenych dil¢ich hodnoticich kritérii:

Dil€i hodnotici kritérium Véaha
I. Celkova nabidkova cena (v K bez DPH) 50%
1l. Metodika poskytovani sluzeb 50%

e Ad I) Prvnim diléim kritériem pro hodnoceni nabidky je vy3e Celkové
nabidkové ceny (v K€ bez DPH).

Za Celkovou nabidkovou cenu pro tuto vefejnou zakdzku povazuje Zadavatel Castku uvedenou
uchazeCem v Tabulce €. 1 dle bodu 8.1. Zadavaci dokumentace jako Celkovou nabidkovou cenu bez
DPH. Jednotlivé nabidky uchaze¢d budou hodnoceny podle vy3e Celkové nabidkové ceny bez DPH.

Na zakladé porovnani Celkovych nabidkovych cen bez DPH jednotlivych uchazecl bude uchazeci
odpovidajici poméru nejnizsi Celkové nabidkové ceny bez DPH a hodnocené Celkové nabidkové ceny
bez DPH nasobeného Cislem 100, jez bude zaokrouhlen na celé Cislo (pf. nabidne-li uchaze¢ A nejnizsi
Celkovou nabidkovou cenu bez DPH ve vysi 1 000 000 K¢ a uchazeC€ B nabidne Celkovou nabidkovou
cenu bez DPH ve vysi 2 000 000 K¢, bude uchazeci A pro ucely hodnoceni prfidéleno 100 bodl a
uchazedi B (1 000 000/2 000 000)*100 bodd, tedy 50 bod).

e Ad Il) Druhym diléim kritériem pro hodnoceni nabidek je Metodika
poskytovani sluzeb.

V nabidce Uchazec, v souladu s bodem 10.1 b) 6) Zadavaci dokumentace, detailné popise:

e zplsob poskytovani sluzeb v ramci pinéni verejné zakazky, (principy, zasady a zplsob
provadéni poskytovani sluzeb, organizace a fizeni poskytovani sluzeb véetné systému
kontroly — viz nize Tabulka pro hodnoceni nabizenych sluzeb).

e Uplny vycet jednotlivych nabizenych sluzeb, které bude pro realizaci zakazky poskytovat v
ramci nabizeného pInéni. U kazdé ze sluzeb definované v pozadovaném rozsahu v ramci
bodu 3.1 Zadavaci dokumentace, uvede detailni popis metodiky poskytovani
predmétnych sluzeb nabizeného pInéni, popis typickych vstupl/vystupl vcetné
provadénych Cinnosti a kde je relevantni i navrzeného harmonogramu.

Jako nejvyhodnéjsi bude z hlediska tohoto dil¢iho hodnoticiho kritéria hodnocena nabidka, kterd bude
obsahovat:

e nejpropracovanéjsi navrh metodiky z pohledu provazanosti metodik poskytovani jednotlivych
predmétnych sluzeb nabizeného plnénti,

e nejvice konkretizovanou metodiku a konkretizované modelové ptiklady na podminky Projektu
159 a prostredi zadavatele.
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Tabulka pro hodnoceni nabizenych sluzeb:

Bodové
ID ) . . L Uchaze€ predlozi v hodnoceni 1
sluzby Nazev sluzby Vystupy aktivity nabidce a3 10
(10= nejlepsi)
a) Dokument - Odborné posouzeni detailniho technického projektu a detailniho Popis zpsobu, jak bude pfi realizaci
implementacniho planu zpracovaného vybranym dodavatelem dil¢iho realizacniho této aktivity postupovat, kde uvede:
projektu VZ1 - IKR vCetné posouzeni pouzitych technologii a navrhy na Feseni pfipadnych
nedostatkd a vad; - metodiku, podle které bude pfi
realizaci této aktivity postupovat,
b) Dokument - Odborné posouzeni detailniho technického projektu a detailniho
implementacniho planu zpracovanych vybranymi dodavateli dil¢ich realizaCnich projektd | - co a jak bude posuzovat na
VZ2 a7 VZ5 véetné posouzeni pouzitych technologii a navrhy na feseni pfipadnych detailnich technickych
nedostatkd a vad,; projektech
Posuzovani navrhi c) Dokument (zprava) o vysledku kontroly dodrzovani technickych, funkcnich a
s P bezpecnostnich parametrd pouzitych technologii v ramci dodani, testovani a akceptace - co a jak bude posuzovat u
A deta”m(ih vtecthkyCh dodaného prototypu IKR v podminkach Zadavatele, pokud bude dodan v rdmci Projektu pouzitych technologif
reseni 159, a navrhy na fe$eni pfipadnych nedostatk a vad
d) Navrhy na feSeni pfipadnych nesouladd vzniklych mezi vybranymi dodavateli - jak bude postupovat pfi navrhu
jednotlivych dil¢ich realizacnich projektd Projektu 159 (tj. dodavateli IKR, infrastruktury, fedeni koliznich situaci vzniklych
IN/OUT, Odbornych aplikaci) a to jak v oblasti technické i funkcni architektury; pfi paralelnim provadéni
e) Navrhy fe$eni koliznich technickych a technologickych situaci vzniklych pfi paralelni realizaCnich projektd
realizaci dil¢ich realizaCnich projektd Projektu 159;
f) Navrhy fegeni koliznich technickych a technologickych situaci vzniklych pfi - jak bude postupovat pfi navrhu
nasazovani jednotlivych Casti Projektu 159 do rutinniho provozu. fedeni koliznich situaci pfi
nasazovani jednotlivych Casti
projektu do rutinniho provozu
a) Dokument - Rozsah Fe$eni bezpecnosti uptesiiujici rozsah systému Fizeni a feseni - Metodiku, podle které bude
bezpecnosti Projektu 159 z hlediska zapojenych organizacnich slozek, vybranych prostor, postupovat
definovanych aktiv a technologii. - K bod@m ad a) a7 i) uvede nazvy
b) Dokument - Cile FeSeni bezpecnosti strucny vycet cild, kterych ma byt dosazeno Fesenim a obsah téchto dokumentd -
bezpecnosti v uréeném rozsahu fedeni bezpecnosti Projektu 159. modelové piiklady
c) Dokument - Bezpecnostni politika Projektu 159 ve formé koncep¢niho dokumentu
Zpracovém’ navrhd shrnujiciho strategii a zasady bezpecnosti Projektu 159 ve viech oblastech bezpecnosti
B v o . v . informaci s dlrazem na uvedeni odpovédnosti za oblast bezpecnosti a popis zavadénych
reseni beZpecnOSt' bezpecnostnich zasad v ramci jednotlivych oblasti bezpecnosti.
d) Dokument - Zprava o hodnoceni bezpecnostnich rizik ve formé souhrnného dokumentu

obsahujiciho:

zékladni pravidla a postupy analyzy rizik a pfislusna hodnotici kritéria vCetné
metodologie;
prehled aktiv véetné uréeni bezpecnostnich parametrd a vlastnik{;
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e)

f

9)

vyCet hrozeb a zranitelnosti, ktera na aktiva (skupiny aktiv) plsobi;

vysledky analyzy pro jednotliva aktiva;

stanoveni zplisobu vyporfadani se se zjisténymi riziky vcetné toho, zda riziko bude
akceptovano, presunuto, redukovano nebo zda je mozné se danému riziku vyhnout;
informace, jaka opatfeni normy ISO/IEC 27001 budou pouZita pro redukci rizik;
detailni vysledky analyzy rizik (pfipadné formou pfilohy).

Dokument - Prohlaseni o aplikovatelnosti - dokument, ktery je souhrnnym pfehledem
opatfeni dle 1SO/IEC 27001, ktera jsou aplikovana pfi Fe3eni bezpecnosti a pfipadné
dlvody, pro které nebyla nevhodna opatfeni aplikovana. Soucasti prohlaseni o
aplikovatelnosti musi byt také specifikace a rozhodnuti o vysi zbytkovych rizik.

Dokument - Navrh Planu zvladani rizik popisujici plan a postup redukce zjisténych rizik
na potfebnou droven a zplsob realizace jednotlivych opatfeni:

jednotliva vybrana opatfen;

realizace opatfent;

uvedené v bezpecnostni dokumentaci;
odpovédnost a zdroje;

datum zavedeni;

redukce rizika.

Dokument - Seznam bezpecnostnich smérnic a jejich aktualizace a zpracovani
bezpecnostnich smérnic ve vztahu k problematice projektu 159 v rozsahu:
Management bezpecnosti informaci definujici pravidla a postupy pro management
bezpecnosti informaci, vCetné ureni odpovédnosti.
Klasifikace informaci urcujici zplisob klasifikace informaci véetné klasifikacniho
schématu a zplsob manipulace s citlivymi informacemi
Bezpecnost lidskych zdrojd definujici bezpe€nostni pravidla a postupy pro oblast
personalni bezpecnosti.
Fyzicka bezpecnost a bezpecnost prostiedi definujici bezpeCnostni pravidla a postupy,
jejichz cilem je pFedchézet neautorizovanému pfistupu, poskozeni, znehodnoceni,
zniceni & jingm zasah@m do informaci a do prostor, ve kterych se nachazeji zafizeni
pro zpracovani informaci.
Bezpecnost informacnich a komunikacnich technologii stanovujici opatfeni zaméfena
na fadny a bezpecny provoz prostredkd pro zpracovani informaci a sluzeb a procesd s
tim souvisejicich.
Pristupova préava stanovujici opatfeni zaméfena na ochranu a kontrolu pfistupu k
informacim, sluzbam a proces@m.
Pofizovani, vyvoj a udrzba informacnich systém definujici pravidla a postupy
pofizovani, vyvoje a udrzby k prosazeni bezpecnosti informaci do celého Zivotniho
cyklu od faze navrhu, vyvoje, testovani az po vlastni provoz a Gdrzbu.
Sprava incidentd stanovujici postupy hlaseni bezpe€nostnich incident, reakce na né a
jelich vyhodnocovani.
Rizeni kontinuity Cinnosti definujici zakladni ramec Fizeni kontinuity podnikatelskych
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cinnosti, zahrnujici stanoveni roli, procesd, struktury dokumentace a odpovédnosti.
Shoda s bezpecnostnimi poZzadavky rozpracovavajici konkrétni postupy v oblasti
zajidténi souladu prijimanych opatieni s legislativou a bezpec¢nostnimi Ci
technologickymi postupy dle pfijatych norem a standardd.

h) Dokument - Program auditll bezpe¢nosti stanovujici provadéni pravidelnych
prezkoumavani a ovéfovani bezpeCnosti k zajisténi GCelnosti, dostatecCnosti a efektivnosti
celého Fedeni bezpecnosti.
i)  Dokument - Navrh strategie fizeni kontinuity ¢innosti Projektu 159, provedeni analyzy
dopadt, véetné hodnoceni zachovani ddvérnosti, integrity a dostupnosti, vytvofeni a
zavedeni havarijnich pland Projektu 159 v zavislosti na poskytovanych sluzbach,
provedeni testovani pland Fizeni kontinuity u Zadavatele a havarijnich pland Projektu
159.
a) Dokument - Politika sluzeb Projektu 159 ve formé koncepcniho dokumentu shrnujiciho - Metodiku, podle které bude
zésady fizeni sluzeb Projektu 159 s ddrazem na uvedeni odpovédnosti za oblast provozu postupovat
sluzeb a popis zavadénych provoznich zasad v ramci jednotlivych oblasti managementu - K boddm ad a) az g) uvede
sluzeb vCetné zpracovani navrhu na personalni zajisténi. nazvy a obsah téchto
b) Dokument - Zprava o hodnoceni rizik shrnujici nasledujici: dokument@ - modelové priklady
. zakladni pravidla a postupy analyzy a pfislusna hodnotici kritéria véetné metodologie;
e prehled sluzeb vCetné urCeni viastnikd;
e vyCet hrozeb a zranitelnosti, které na sluzby plsobi;
e vysledky analyzy rizik pro sluzby (detailni vysledky analyzy formou pfilohy).
c) Dokument - Katalog sluzeb specifikujici viechny sluzby Projektu 159 podléhajici spravé a
fizeni v rozsahu:
Navrh Feseni ey slush
. e nazev sluzby,
procesnlhq mOde,Iu e cile a ¢as obnoveni sluzby po zavazném selhani,
provozovani a spravy o kontaktni mista,
. servisni doba a vyjimky,
e bezpecnostni opatfeni.
d) Dokument - Navrh planu managementu sluzeb Projektu 159:
. rozsah managementu sluzeb;
. cile, kterych se ma dosahnout implementaci procesd;
e  zdroje a zafizeni potfebné k dosazeni uréenych cil;
e struktura Fidicich roli a odpovédnosti, vCetné Fizeni dodavatel( téetich stran;
. rozhrani mezi procesy managementu sluzeb a zpdsoby, jakymi jsou procesy

koordinovany;
prijaty pFistup k identifikaci, hodnoceni, fizeni rizik, aby ur€enych cilli bylo dosazeno;
rozpis zdrojl vyjadfenych v terminech, kdy prostfedky, dovednosti a zdroje musi byt
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k dispozici;
pristup k provadéni zmény planu a sluzeb urCenych planem;
pristup k prokazani neustalé kontroly kvality sluzeb.

e) Dokument - Zpracovani navrhu provozniho Ffadu Projektu 159 a provozni politiky k:
e fizeni konfigurace a zmén (Configuration & Change Management) véetné zaznam(
konfiguraCni databaze a seznamu planovanych zmén;
e fizeni uvolnéni HW a SW verzi (Release Management) vCetné Fizeni DSL;
e financnimu Fizeni sluzeb (Financial Management);
. fizeni kvality a zlepSovani sluzeb (Service Level Management);
e  fizeni bezpecnosti informaci dle politika vytvorené v ramci FeSeni bezpecnosti;
e bezpecnostni smérnice pro 3. strany.
f)  Dokument - Zpracovani navrhu SLA pro jednotlivé sluzby Projektu 159 spolu s:
. zpracovanym navrhem OLA;
. zpracovanym navrhem UC.
g) Dokument - Provozni plany Projektu 159
. Plan kontinuity sluzeb;
. Plan dostupnosti sluzeb;
. Kapacitni plan sluzeb;
a) Dokument - Aktualizace planu projektu. Popis zpsobu jak bude pfi realizaci
b) Dokumenty -Odborné vstupy a navrhy feseni klicovych aktualnich rizik a probléma této aktivity postupovat, kde uvede:
projektu. - metodiku, podle které bude pfi
c) Dokumenty - Odborné posuzovéani projektovych zmén a zménovych pozadavk{l a pomoc realizaci této aktivity postupovat,
pfi specifikaci téchto zmén ve formé zménovych pozadavky. - jak bude posuzovat navrhy
Spolupréce se d) Dokumenty - Pomoc v feseni projekEovy(v:h problém{ obsahujici informace o problémech projektovych zmén y
zadavatelem na vyskytujicich se v daném projektu vCetné jvejich zavaznosti. . - jvak bude postueovat pfi névl'hu
. . v, . | ) Dokumenty - Navrh / oponentura akceptacnich kritérii a postupu specifikujici pozadované reSeni problému vzniklych pri
kOOI‘dIna_CI arizeni vlastnosti vystupl projektu Projektu 159 vCetné specifikace pozadovanych funkénich a paralelnim provadéni
realizace kvalitativnich parametr( podléhajicich akceptaci a stanoveni zplsobu a postupu jejich realizaCnich projektl
ovéreni. - jak bude postupovat pfi navrhu
a posuzovani akceptacnich
kritérii a provadéni akceptaci
- tam, kde je to vhodné, uvede
nazvy a obsah téchto
dokument@ - modelové priklady
Spoluprace se a) Dokument - Navrh a metodika sledovani klicovych provoznich parametrll zahrnuijici: Popis zplsobu jak bude pfi realizaci

zadavatelem na
testovani, pilotnim

Navrh / oponentura ovéFeni kliCovych provoznich parametr{i v testovacim a
produkcnim prostfedi Projektu 159;

této aktivity postupovat, kde uvede:

metodiku, podle které bude pfi
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a produkéniho

Navrh / oponentura technickych prostfedk a technického Feseni pro zaznam a
sledovani klicovych provoznich parametrd Projektu 159;

realizaci této aktivity postupovat,
- jak bude postupovat pfi realizaci

provozu . Navrh / oponentura metodickych postupll zaznamu sledovéani a vyhodnocovani aktivit bodu ad a)
kli¢ovych provoznich parametr(l Projektu 159. - jak bude postupovat pfi realizaci
aktivit bodu ad a)

b) Dokument - Analyza a vyhodnoceni zaznam{ sledovanych kliCovych provoznich - tam, kde je to vhodné, uvede
parametr{ Projektu 159 zahrnujici vysledky analyzy zaznam{ sledovanych klicovych nézvy a obsah téchto
provoznich parametr(l véetné stanoveni zavaznych tendenci a odchylek od normalniho i dokument@ - modelové pFiklady
oCekavaného/pozadovaného provozniho stavu a navrh{ opatfeni na jejich korekci.

Soucasti téchto hodnoceni jsou také doporuceni tykajici se proaktivniho kapacitniho
planovani prostfedkd Projektu 159.

a) Dokument - PenetraCni testy externi zajisti co nejpfesnéjsi simulaci realnych Gtokd. Popis zplsobu jak bude pfi realizaci
V jejich prébéhu budou kombinovany jednotlivé informace mezi sebou, takze postihnou | této aktivity postupovat a kde uvede:
mnohem Vvét3i hloubku, nez napf. testovani znamych zranitelnosti. Penetracni testy by - metodiku, podle které bude pfi
mély odhalit viechna mozna mista utok{ a ne se soustrfedit na jedinou hlavni slabinu realizaci této aktivity postupovat,
systém( Projektu 159. - jak bude postupovat pfi

b) Dokument - Penetracni testy interni zajisti provadéni internich penetracnich testl na realizaci aktivit bodu ad a) a ad

. zékladé dvou variant: b)
Overeni - jak bude postupovat pfi
bezpeénostnl’ch e  testy s béZnymi uZivatelskymi pravy, realizaci aktivit bodu ad c)
parametrfl e testy bez jakychkoliv prav.

c) Dokument - KonfiguraCni testy - provedeni revize vybranych sluzeb & systémd Projektu
159 z pohledu instalace, konfigurace a spravy, zajisténi redundance a mechanism@
zajisténi konvergence po vypadku. Zjistény stav bude porovnan vici tzv. ,best
practices”, tedy nejlepSim praktikdm pro danou oblast.

d) Dokument - Zprava o vysledcich bezpecnostni testl Projektu 159 zahrnujici informace o
vysledcich bezpecnostnich testd véetné zjisténych nedostatkl a navrhu opatfeni k jejich
naprave.

a) Dokument — Navrh kontaktniho mista pro opravnéné uzivatele Projektu 159: Popis zplsobu jak bude pfi realizaci

této aktivity postupovat, kde uvede:
e  Pijem informaci o zavadé podporované sluzby; - metodiku, podle které bude pfi
. Pfijem pozadavk{ na informace tykajici se podporovanych sluzeb; realizaci této aktivity postupovat,
. PFijem pozadavk{ na zfizeni, zmény anebo zrugeni standardnich podporovanych - jak bude postupovat pfi realizaci
, , sluZeb. aktivit bodu ad a)
Navrh na nastaveni - jak bude postupovat pfi realizaci
centralni podpory klientd |b) Dokument — Navrh Fizeni odstrafiovani zavad (Incident Management) aktivit bodu ad b)
i uZivateld pro opravnéné uzivatele Projektu 159: - jak bude postupovat pfi realizaci
bodu ad c)
. Zaznam informace o zavadé; - tam, kde je to vhodné, uvede
. Re3eni jednodussich pozadavk( vlastnimi kapacitami personalu Kontaktniho mista; nazvy a obsah téchto
e  Predani slozitéjsich pozadavkd dal$im Grovnim podpory; dokument@ - modelové pFiklady
. Prijem vyresenych pozadavk{ od dalsich Grovni podpory;
. Informovani opravnénych uzivatell o odstranéni zavady resp. vyfeeni reklamace;
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e  Eskalace pozadavk{ na Feseni zavad a reklamaci, jejichz FeSeni presahlo stanoveny
Casovy limit;

. Zaznam ukonceni zavady (obnovy sluzby) do elektronického systému CPU;

. Informovani opravnénych uzivatelll o priibéhu Feseni zavady resp. reklamace a o jejim
vyreseni (obnové sluzby).

c) Dokument — Navrh Fizeni FeSeni problém{ (Problem Management) pro opravnéné
uZivatele Projektu 159:

Analyzu pficin zavad a reklamaci (zejména zavaznych a opakovanych);

Navrh optimalniho Feseni;

Zaznam feseni do znalostni databaze;

Uplatriovani pozadavki na FeSeni u vykonnych slozek;

Poskytovani odbornych konzultaci opravnénym uzivateldm ve véci pricin zavad a
reklamact;

Proaktivni prevenci zavad a reklamaci;

e VytvaFeni statistik vyskytu zavaznych a opakovanych zavad a jejich pficin.

a) Skoleni - navrhy programi Skoleni a jejich realizace ve vazbé na Projekt 159 a zajisténi | Popise zplsob jak bude pfi realizaci
specifickych Skoleni (ve vztahu na sluzby, které jsou pfedmétem této vefejné zakazky) této aktivity postupovat, kde uvede:

pro vybrané pracovniky Zadavatele zejména v nasledujicich oblastech: - metodiku, podle které bude pfi
realizaci této aktivity postupovat,
e  Bezpecnosti informaci Projektu 159 (bude se jednat zejména o vedouci - jak bude postupovat pfi realizaci
zaméstnance, bezpecnostni koordinatory a bezpecnostni spravce). Skoleni k problematice
. e Proces{ provozu a spravy Projektu 159 (bude se jednat zejména o vedouci bezpecnosti Informaci a jaké pro
H Skoleni a ad hoc sluzby zaméstnance, provozni administratory infrastruktury a aplikaci, pracovniky centralni to ma zkusenosti a predpoklady
podpory uzivatel(). - jak bude postupovat pfi realizaci
koleni k problematice Fizeni
b) Ad hoc sluzby - poskytovani poradenskych a konzultacnich sluzeb/¢innosti dle pozadavk sluzeb ICT a jaké pro to ma
zadavatele, které pfimo souvisi s navrhem, realizaci, provozem a spravou v maximalnim zkugenosti a predpoklady
rozsahu 10 hodin po dobu trvani projektu. - tam, kde je to vhodné, uvede

nazvy a obsah téchto
dokument@ - modelové priklady

Hodnoceni probéhne tak, Ze hodnotici komise pfidéli této Casti nabidky pocet bodl v rozpéti 1 az 10 (10 bodl pro nejlepsi nabidku). Body budou pfidéleny podle toho,
zda metodika poskytovani pinéni splfiuje pozadavky na predmétné sluzby, pokryva pozadavky Zadavatele.

VSechny pridélené body hodnotici komisi pro nabidku daného uchazece tvofi ,Celkové body za metodiku“. Uchaze s nejvy$sim poCtem Celkovych bodl za
metodiku obdrzi 100 bodU. Ostatni uchazedi ziskaji poCet bodl odpovidajici poméru Celkovych bodl za metodiku daného uchazece a nejvyssiho parametru Celkovych
bodl za metodiku nasobeného Cislem 100, pficemz vysledny pocet bodd bude zaokrouhlen na celé Cislo (pf. dostane-li uchaze¢ A 50 bodl a uchaze¢ B 40 bod{ od
hodnotici komise, bude uchazeci A pro Gcely hodnoceni pfidéleno 100 bodl a uchazeci B 40/50*%100 bodd, tedy 80 bodU).

Ziskané body v pFislusnych dil€¢ich hodnoticich kritériich budou vynasobeny stupném vyznamu (vahou). Sou€et takto upravenych poctli bodd za
viechna dil€i kritéria ur€uje pofFadi uchaze€e v celkovém hodnoceni nabidek (nejvy3si po€et bodli znamena nejlépe hodnocenou nabidku).
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10. Podminky a pozadavky na jednotné usporadani
pisemné verze nabidky a dokladli k prokazani splnéni
kvalifikace

Nabidku uchazeC vypracuje pisemné a podepiSe ji osoba opravnéna jednat jménem Ci za uchazece.
Nabidka obsahuje Navrh smlouvy podepsany osobou opravnénou jednat jménem Ci za uchazece.

Nabidku uchazec predloZi v jednom (1) originale a tfech (3) kopiich, a to vCetné pozadovaného fazeni
nabidky i dokladl k prokazani splnéni kvalifikace, pfiCemz original nabidky bude oznacen napisem
,Original“ a kopie budou oznaceny napisem ,.Kopie €.“.

Na obélce nabidky musi byt uvedena adresa, na niz je mozné uchazece podle ustanoveni § 71 odst. 6
ZVZ bezodkladné vyrozumét o tom, Ze jeho nabidka byla podana po uplynuti Ihlity pro podani
nabidek.

V nabidce musi byt na prvni strané uvedeny identifikaCni idaje o uchazedi v rozsahu uvedeném v § 17
pismeno d) ZVZ.

Nabidka musi byt, vCetné veskerych pozadovanych dokladl a pfiloh, svazana do jednoho svazku.
Svazek musi byt na prvni strané oznacen nazvem verejné zakazky, obchodni firmou, sidlem uchazece
a Udajem o tom, zda se jedna o original nebo kopii. Jednotlivé listy nabidky uchazeC zabezpedi tak,
aby je nebylo mozno vyjmout z nabidky. Listy nabidky musi byt zabezpeCeny proti dodatecné
manipulaci.

Nabidka vCetné veskerych poZadovanych dokladd musi byt zpracovana vyhradné v Ceském jazyce a
musi obsahovat veskeré nalezitosti pozadované ZVZ a Zadavatelem. Veskeré doklady Ci prohlaseni, u
nichZ je vyzadovan podpis uchazeCe, museji byt podepsany statutarnim organem uchazeCe (osobou
opravnénou jednat jménem (i za uchazece); v pripadé podpisu jinou osobou musi byt jeji zmocnéni
dolozeno v nabidce, a to v originale nebo v Gredné ovérené kopii.

Veskeré doklady musi byt kvalitnim zplsobem vytistény tak, aby byly dobfe Citelné. Zadny doklad
nesmi obsahovat opravy a prepisy, které by Zadavatele mohly uvést v omyl.

V8echny listy svazku museji byt ocislovany préibéznou ciselnou fadou pocinajici Cislem 1. Vyjimka
z povinnosti Cislovat listy se vztahuje na Gredni doklady resp. jejich Gfedné ovérené kopie, které
nemuseji byt oCislovany. Vklada-li uchaze€ do svazku jako jeho soucast Ci prilohu néktery samostatny
celek, ktery ma jiz listy ocislovany vlastni Ciselnou fadou, neni nutné, aby tyto listy Cisloval znovu
prlbéznou Ciselnou fadou; to v3ak plati pouze tehdy, je-li Cislovani listl samostatného celku a
priibézné Cislovani listl svazku zietelné odliseno.

10.1 Pozadavky na jednotné usporadani nabidky

Zadavatel poZaduje nize uvedené fazeni pisemné (tisténé) verze nabidky a dokladl k prokazani
spInéni kvalifikace uchazece:

a) kryci list nabidky, na kterém uchazec€ uvede:

e identifikacni Gdaje dle § 17 pismeno d) ZVZ a ID své datové schranky

e zavazna adresa pro pisemny styk s uchazeCem (pokud je odchylna od sidla uchazece),
e zastupce uchazele povéreného pro styk se Zadavatelem, jeho telefon, fax, e-mail,

e podpis statutarniho organu uchazece, nebo osoby opravnéné timto organem k podani zavazné
nabidky pro tuto vefejnou zakazku,

e podava-li nabidku vice uchazecl spolecné, bude za krycim listem nabidky vioZen original
nebo Gfedné ovéfena kopie smlouvy, z niz vyplyva, Ze vSichni tito uchazeci budou vici
zadavateli a jakymkoliv tfetim osobam z jakychkoliv pravnich zavazkd vzniklych v souvislosti s
vefejnou zakazkou zavazani spolecné a nerozdilng, a to po celou dobu plnéni verejné zakazky
i po dobu trvani jinych zavazk( vyplyvajicich z verejné zakazky.

Stranka 25 z 29



b) dale budou nasledovat:

1) Obsah s Clenénim dle kapitol a odkazy na prvni stranky jednotlivych kapitol.

2) Doklady prokazujici splnéni zakladnich a profesnich kvalifikaCnich predpokladd dle § 53 zZVZ, §
54 pismeno a) a b) ZVZ v souladu s body 6.3 a 6.4 Zadavaci dokumentace.

3) Doklady k prokazani spinéni ekonomickych a financnich kvalifikacnich predpokladd dle § 55 zZvZ
v souladu s bodem 6.5 Zadavaci dokumentace.

4) Doklady k prokéazani spinéni technickych kvalifikacnich predpokladd dle § 56 ZVZ v souladu
s bodem 6.6 Zadavaci dokumentace.

5) Specifikace nabidkové ceny dle bodu 8. Zadavaci dokumentace tj. vyplnénou Tabulku €. 1, €. 2a,
€. 2b, ¢ 2cac. 3.

6) Metodika poskytovani sluzeb vypracovana dle bodu 9. I1. Zadavaci dokumentace.

7) Navrh smlouvy ve smyslu bodu 7. Zadavaci dokumentace, podepsany osobou opravnénou
jednat jménem ¢i za uchazece.

8) IdentifikaCni Gdaje subdodavatell, ktefi se budou pfimo podilet na plnéni predmétu verejné
zakazky, a to s uvedenim konkrétnich Casti pinéni predmétu verejné zakazky, na kterych se
budou subdodavatelé podilet.

9) Pfipadné dalsi (vySe neuvedené) doklady, popisy Ci jiné listiny pozadované zakonem Ci
Zadavatelem.

10) Prohlaseni o poctu listd.

10.2 Elektronicka verze nabidky a navrhu smlouvy

Zaroven uchazeC jako soucast nabidky predlozZi nabidku v elektronické podobé na nosi¢i dat, ktery
bude zabezpelen proti moznosti provedeni jakychkoliv dodate¢nych zmén v datech v ném
obsazenych. Nosi¢ musi byt oznacen identifikaCnimi Gdaji uchazee a ndzvem a oznacenim predmétu
verejné zakazky. Dokumenty budou poskytnuty ve formatu Word anebo Excel anebo v odpovidajicim
open office formatu. Navrh smlouvy musi byt ve formatu Word.

11. Zptisob a misto pro podavani nabidek

Nabidky je mozno podavat osobné do podatelny na adrese sidla Zadavatele v pracovni dny, a to
v pondéli az Ctvrtek od 8:00 do 15:00 h, v patek od 8:00 do 14:00 h, a to do konce Ih(ty pro podani
nabidek.

Uchazeci mohou podat nabidku rovnéz doporucené poStou na adresu sidla Zadavatele, a to tak, aby
byla dorucena Zadavateli do konce Ih{ity pro podani nabidek.

Uchaze€ doruci nabidku v jedné Fadné uzaviené obdlce oznaCené nazvem verejné zakazky
spozndamkou ,NEOTVIRAT*“naadresu sidla Zadavatele uvedenou v bodé 1.1) oznameni o
zakazce. Na obéalce musi byt uvedena adresa uchazeCe, na niz je mozné zaslat ozndmeni dle § 71

odst. 6 ZVZ.

12. Poskytovani dodate€nych informaci k zadavaci
dokumentaci

12.1 Zadost o poskytnuti dodateénych informaci.

Zadost o dodate¢né informace k zadavacim podminkam je mozno podat a dorucit pisemné kdykoliv
v prlibéhu Ihdty pro podani nabidek.

12.2 Poskytnuti dodate€nych informaci Zadavatelem.

Dodatecné informace, véetné presného znéni Zadosti, odesle Zadavatel soucasné véem uchazec¢tim,
ktefi pozadali o poskytnuti Zadavaci dokumentace, nebo kterym byla Zadavaci dokumentace
poskytnuta, a to do péti (5) pracovnich dnli ode dne doruceni Zadosti na jimi uvedenou kontaktni
adresu. Zadavatel uverejnéni tyto dodateCné informace vCetné presného znéni zadosti rovnéz na
internetové adrese Zadavatele.



13. Lhlita pro podani nabidek a lhlita, po kterou je
uchaze€ svou nabidkou vazan, misto a doba otevirani
obalek

13.1 Lhdta pro podani nabidek.

LhQtou pro podani nabidek se rozumi doba, ve které mlze uchaze¢ podat svou nabidku. Lhita pro
podani nabidky je uvedena ve formuléfi oznameni o zakazce.

13.2 Lhtta, po kterou je uchaze€ svou nabidkou vazan.

UchazeC je vazan celym obsahem své nabidky 5 mésicl od koneného terminu pro podani nabidek.

13.3 Misto otevirani obalek.

Misto, kde bude probihat otevirani obalek, je adresa Zadavatele, zasedaci mistnost v 7. patre.

13.4 Termin otevirani obalek.

Otevirani obalek probéhne v den uvedeny v ozndmeni o zakazce.

14. DalSi prava a podminky vyhrazené zadavatelem

Zadavatel si vyhrazuje niZze uvedena prava a podminky:

e Zadavatel si vyhrazuje pravo ménit zadavaci dokumentaci.
e Uchazedi si sami ponesou veskeré své naklady spojené s UCasti v zadavacim Fizeni.

e Jednotlivi uchazeli jsou povinni zdrzet se jakychkoli jednani, kterd by mohla narusit
transparentni a nediskriminacni prlibénh zadavaciho fizeni, zejména pak jednani, v jejichz
dlsledku by mohlo dojit k naruseni soutéZe mezi uchazeci v ramci zadani verejné zakéazky.

e Zadavatel nepripousti varianty nabidek.
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15. P¥ilohy

Priloha €. 1 — Stru¢na charakteristika Projektu 159

Priloha €. 2 — Navrh smlouvy zadavatele s prilohami (Pfiloha ¢€.1,2,3)

za realizaCni tym a vécnou spravnost gestor projektu:
Ing. FrantiSek Kresék, gestor projektu 159

za soulad s pravidly 10P a dokumentaci projektu 159
Ing. Lubo$ Zamis, projektovy manazer

VPrazedne .........ccooevviiiinnne. 2011

Ing. Eliska Peslova, Ph.D. 5
reditelka odboru strategie a projektové kancelare CSSZ
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Zkratky:

AAA (AAA portél) — Jednotné centralni webové rozhrani pro pristup ke vSsem aplikacim v CSSzZ. AAA =
autentizace, autorizace, auditing

CISA - Certified Information Systems Auditor mezinarodné uznavana certifikace v oblasti auditu,
kontroly, fizeni a bezpecnosti informacnich technologi.

CSN — Ceska statni norma

DSL — Definitive software library

ES — Evropské spoleCenstvi

HW — Hardware

ID - Identifikator

IKR — Informacni a komunikaéni rozhrani

IN — Zpracovani vstup(

IOP — Integrovany operacni program

ISDS — Informacni systém datovych schranek

ISMS — Information security management system (systém Fizeni informacni bezpecnosti)
ISO - Mezinarodni organizace pro normalizaci (International Organization for Standardization)
IT — Informacni technologie

OLA — Operation level agreement — dohoda o Urovni provoznich sluzeb

OSF MV — Odbor strukturalnich fond Ministerstva vnitra

OUT - Oblast Zpracovani tiskl a jinych vystupd

PVS — Portal verejné spravy

SW — Software (soubor programového vybaveni pro HW)

UC — Underpinning contract — podpdrné smlouvy

VREP — verejné rozhrani pro e-podani Cssz
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